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JOHDANTO

Nivalan kaupungin digistrategia pyrkii hahmottamaan erityisesti digitalisaation mahdolli-
suudet osana perinteista ICT-toimintaa ja -ratkaisuja. Digistrategia on digitalisaatiolla laa-
jennettu ICT-strategia, jolla vastataan myds digitalisaation asettamiin haasteisiin perinteis-
ten ICT-arkkitehtuurin, jarjestelmien, ohjelmistojen ja laitteiden liséksi. Strategian tavoittei-
den toteutumista seurataan vuosittain. Tietoturvatyéryhma muutetaan paremmin vastaa-

maan tietohallintoa ja tiedon hallintaa.

Nivalan kaupungin konsernistrategiassa 2021-2022 on asetettu tavoitteet, joita digistrate-
gia pyrkii ICT:n osalta toteuttamaan. Naitd ovat muun muassa kehittdmishankkeiden ja
uuden teknologian hyédyntadminen, digiosaamisen hyédyntdminen toiminnan kehittami-
sesséd ja alueemme mahdollisuuksien aktiivinen kehittaminen. Paattkset perustuvat tie-

toon ja ennakkovaikutusten arviointiin. Edistamme yrittgjyytta.

Tiedonhallintalaki asettaa velvoitteita tietojenkasittelyn, rajapintojen, prosessien ja tietova-
rantojen kuvaamiseen. Tulevaisuudessa viranomaisilla on tietoihin paéasyn lisdksi oikeus
tietojen sdhkoiseen vastaanottamiseen. Tietojarjestelmien kaytosta ja tietojen luovutukses-
ta pitaa kerata tarpeellinen lokitus.

Valtio edistdd avointa dataa julkishallinnossa. Digitalisaatio ja teollinen internet tekevat
tuloa. Robotiikka, ohjelmistorobotiikka ja automaatio ovat jo arkipaivaa. Tieto eli data ja
tiedolla johtaminen tulevat korostumaan ja niihin pitdd panostaa; tiedon hallinta, tiedon
johtaminen, tiedon kulku jarjestelmasta toiseen, kasittely, tallennus, hyddyntadminen, jalos-
taminen, analysointi, raportointi. Avoin data luo uusia mahdollisuuksia esimerkiksi alustata-
loudelle. Kuntalaisille tarjottavat sahkoiset palvelut kehittyvat ennakoiviksi. Master data -
ajattelun perusteella kuntalaisilta ei kysyta samoja tietoja useaan kertaan, vaan kuntalaista
pyydetdan tarkistamaan tietojensa oikeellisuus. Kayttdjan tunnistus ja identiteetin hallinta

tulee tietoturvan ja -suojan kanssa korostumaan.
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Sanasto

Alustatalous on tietotekniikan ja teknologian mahdollistama ymparisto, jossa uutta talou-
dellista, sosiaalista ja yhteiskunnallista toimintaa ja palveluita rakennetaan Internetin paal-
le. Alustatalous mahdollistaa uudet, skaalautuvat digitaaliset tuote- ja palveluinnovaatiot yli
perinteisten toimialojen. Yritys (tai kunta?) tarjoaa alustan, jonka paalla yksityishenkilot ja
yritykset voivat tehda lisdarvoa tuottavaa toimintaa; myyda tuotteita tai palveluita. Alustata-
louden arvokkain asia on yhteisot, heidan omistamat asiat ja tarjonta, jota he alustalla tuot-

tavat.

Avoin Data on julkista, koneluettavissa olevaa tietoa, jota kaikki voivat hyddyntaa omiin
tarkoituksiinsa — myds kaupallisesti. Data on digitaalista aineistoa, kuten tilastoja, karttoja,

taulukoita, tekstia, kuvia tai taloustietoa.

Big data eli massadata on jarjestelemattoman, jatkuvasti lisddntyvan tietomassojen ker-
ramista, sailyttdmistd, jakamista, etsimistd, analysointia ja esittamista tietotekniikkaa ja

tilastotiedettd hyodyntaen.

Full HD eli taysteravapiirto on 1920 x 1080 pikselin kuvatarkkuus.

Integraatioalusta on ohjelmisto, joka toimii tietovirtojen liikuttajana ja valvojana eri ohjel-
mistojen valilla. Se mahdollistaa eri ohjelmistojen tietojen vaihdon keskenaan, vaikka na-
ma eivat sita itse peruksena tue. Integraatioalustat hyédyntavéat eri ohjelmistojen rajapinto-

ja tietojen liikkuttamiseen jarjestelmasta toiseen.

0T (internet of things) eli teollinen internet tai esineiden internet. Teknologia missa laitteet

aistivat ymparistédan ja kommunikoivat ja vaihtavat tietoa keskenéan.
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Rajapinta mahdollistaa integraation ohjelmistoon. Rajapinnan avulla tehdaan ohjelmistolle

pyyntoja, jolla noudetaan tai tuodaan tietoa.

SaaS (Software as a Service) Ohjelmiston jakelu malli, jossa asiakkaalle tarjotaan palvelu

internetin valityksella. Palvelun tarjoaja yllapitaa sovellusohjelmistoaan palvelimillaan.

SSO (single sing on) eli kertakirjautuminen. Kayttajalla on yhdet kayttajatunnukset, jotka

toimivat kaikkiin jarjestelmiin. Jarjestelmat ovat kaytettavissa tydasemalle kirjauduttaessa.
Tiedonhallintayksikk® on viranomainen, jonka tehtédvana on jarjestaa tiedonhallinta tie-
donhallintalain vaatimusten mukaisesti (906/2019 — Laki julkisen hallinnon tiedonhallinas-

ta).

Tietoallas on arkkitehtuuriratkaisu, joka perustuu Big data-teknologioiden hy6édyntami-

seen. Tallennettua jarjestaméatdnta isoa tietomassaa.
Tietovarasto on tietokanta, johon jarjestelmista oleva tieto tallennetaan.

Data-alan termien selitykset ja kuvaukset https://www.arihovi.com/3274-2/ (vierailtu
22.9.2021).
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1.0 Nykytilanne

1.1 Tehtava

Nivalan kaupungin ICT-palveluiden tehtavd on mahdollistaa sujuva tyonteko modernia tie-
totekniikkaa hyodyntaen. ICT-tukipalvelut on ulkoistettu Joki ICT Oy:lle. Asiantuntijapalve-
lua ostetaan paasaantoisesti Joki ICT Oy:lta ja Atea Oy:lta, mutta tarvittaessa myods muilta

toimijoilta.
1.2 Tavoite

Laitteet ja ohjelmat tukevat tyon tekemista. Laitteet maaritellaan tarpeen mukaan. AV-
tekniikka on helposti kaytettavaad. Tukipalvelut ovat tarvittaessa kayttajan helposti saatavil-
la. Etsimme kustannustehokkaita, kokonaisvaltaisia ratkaisuja. Kaikki laitteet ovat laitere-

kisterissa.

1.3 Laitteet

Nivalan kaupungilla on tydasemat, tabletit, chromebookit, puhelimet, kopiokoneet ja tulos-
timet yhteenlaskettuna yli 1400 laitetta yllapidettavana. Laitemaara kasvaa, koska esimer-

kiksi uusi opetussuunnitelma ja jatkettu oppivelvollisuus tuovat tarpeita laiteméaarille.

1.3.1 Tietoliikenne

Tietoliikennepalvelut on ulkoistettu kuntien omistamalle Joki ICT Oy:lle. Nivalan kaupungin
omistamiin kiinteistdihin on pa&saantdisesti vuokrattu Nivalan Kuitu Oy:lta valokuidut. Kiin-
teistdissa on seka kiintea etta langaton lahiverkko. Tietoliikenneverkot on segmentoitu

kayttotarkoitusten mukaisesti. Kaytdssa on seuraavan sukupolven palomuuri (ngfw).

1.3.2 Palvelimet

Palvelimet on ulkoistettu Joki ICT Oy:lle. Palvelimet ovat virtuaalisoitu Joki ICT Oy:n kone-
saliin. Yllapitosopimus kattaa varmistuksen, varmuuskopioinnin, valvonnan, yllapidon ja

paivitykset.
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1.3.3 Tybasemat
Tybasemat hankintaan 48 kuukauden leasing-rahoituksella. Laitteistokanta on harmonisoi-
tu. Kaikki tybasemat ovat aktiivihakemistossa (AD) kiinni ja laiterekisterissa. Yllapitoa var-

ten on kaytossa etahallintatytkalut.

1.3.4 Puhelimet
Puhelimet hankitaan 24 kuukauden leasing-rahoituksella ja liitetaan laiterekisteriin. Kaikki
Nivalan kaupungin omistamat alypuhelimet liitetd&n keskitettyyn laitehallintaan. Laitehal-

linnalla varmistetaan puhelinten tietoturva-asetusten paalla olo.

1.3.5 Tabletit

Chromebookit ja iPadit ovat keskitetyssa laitehallinnassa ja laiterekisterissa. Kaikki laitteet

ovat 36kk leasing-rahoituksella.

1.3.6 AV-laitteet

AV-laitteistoa on harmonisoitu. Uudet hankinnat ovat paaasiassa piirto-ominaisuudella va-
rustettua lahiprojektoreita. Opetusluokissa on lahiprojektorin lisaksi valkotaulu, dokument-
tikamera ja seinakaiuttimet. Alytauluja hankintaan tarvittaessa. Laitteet tukevat langatonta

toistoa joko natiivisti tai erillisella donglella.

1.4 Ohjelmistot

Ohjelmistokulut muodostavat suurimman kulueran ICT-budjettiin. Ohjelmisto- ja paakaytta-
jaluettelo on Joki ICT Oy:n toimittamassa Docs:sséa (Confluence). Luettelo on viela osittain

vajaivainen, mutta tadydentyy ajan myota.

Ohjelmistoja on paljon. Usein on hankittu ohjelma jotain tiettyd toimintoa varten. N&ista
hankinnoista on ajan mittaan muodostunut eri ohjelmistojen tilkkutakki, jossa eri ohjelmis-
tot eivat keskustele kesken&éan (tieto ei siirry ohjelmasta toiseen automaattisesti). Tasta

muodostuu ongelmia tiedonkasittelyyn.
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Ohjelmistojen hankinta on muuttunut koneille hankituista, ostettavista ohjelmista, SaaS-

palveluna tuotettuihin kuukausimaksullisiin ohjelmistoihin.
1.5 Tiedon hallinta

Nivalan kaupungilla on paljon kerattya dataa. Tiedonhallinta korostuu tiedonhallintalain
myo0ta; tietojen kasittely pitdd olla suunnitelmallista, tietoturvallista, tarpeellista ja doku-
mentoitua. Tiedonhallintamalli edellyttaa, ettd tietoaineistot, tietovarannot, tietovirrat, raja-
pinnat, prosessit, sovellukset ja jarjestelméat ovat dokumentoituna. Lisaksi myds sidosryh-
mat ja toimittajat on hyva dokumentoida. Tiedonhallintamalli edellyttdd vaikutustenarvioin-
tia uusia ohjelmistoja ja jarjestelmia hankittaessa.

1.5.1 Tiedolla johtaminen

Nivalan kaupungin strategiassa mainitaan, ettd paatokset perustuvat tietoon ja ennakko-
vaikutusten arviointiin. Johtamisen tueksi pitda tuottaa reaaliaikaista informaatiota. Henki-

|6st0 ja -taloushallintoon Kuntien Hetapalvelut Oy tuottaa tata tietota Accuna-ohjelmistolla.

Muuten tiedot ovat hajallaan eri tietojarjestelmissa, ohjelmistoissa ja tietokannoissa.

1.5.2 Tiedonhallintamalli

Tiedonhallintamallin tarkoitus on luoda tiedonhallintayksikdlle kokonaiskuva ja kasitys kay-
tossa olevista tietojarjestelmista, tietojarjestelmien valisista suhteista, kaytdssa olevista
tietovarannoista ja niiden sisallosta. Vastuut pitda maaritella selkeésti. Tarkoituksena on

parantaa tietoturvaa- ja suojaa, seké varmistaa oikea ja yhdenmukainen tietojen kasittely.

Tiedonhallintamalli on tydnalla. Tiedonhallintamallissa hyddynnetaan Joki ICT Oy:n doku-
mentointialustaa (Docs) ja yhteistydssa tehtya tiedonhallintamallia (peruspohja jarjestel-

mien kuvaamiseen).

1.5.3 Arkistointi

Sahkoista arkistointia ei ole.
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1.5.4 Tietoturva

Tietoturvaa johtaa ja tietoturvasta vastaa kaupunginhallitus ja kaupunginjohtaja. Tietotur-
vavastaavana toimii tietohallintop&éallikko. Tietosuojavastaavana toimii Joki ICT Oy:lta Ani-
ta Rattya. Esimiehet vastaavat oman alueensa tietoturvasta ja ohjeiden noudattamisesta.
Paakayttajien vastuulla on sovellusten kaytettavyydesta, kehittdmisestd, kayttdoikeuksista
ja jarjestelman tietoturvasta huolehtiminen. Jokainen kayttaja vastaa tietoturvasta omalta
osaltaan; noudattaa annettuja ohjeita, kasittelee tietoa turvallisesti ja tarkoituksen mukai-
sesti seka raportoi huomaamistaan tai epailemistaan tietoturvapoikkeamista.

Kaupunginhallitukselle tehdaan kerran vuodessa tietotilinpaatos. Tietoturvapolitikka on
laadittu 2018 ja se paivitetdan vuoden 2021 aikana. Tietoturvatyéryhma perustettiin vuon-
na 2017. Ryhma on kokoontunut sédénndéllisesti ja kadynyt Nivalan kaupungin tietoturvaa

lapi kolmelta eri nakoékulmalta; ihmiset, tilat ja laitteet.

Tietoturvaa on parannettu pitkdjanteisesti. Tehtyja tietoturvaa parantavia toimenpiteita:
e tietoliikenneverkkojen segmentointi (eriyttaminen)
e seuraavan sukupolven (ngfw) palomuurin uusinta
e varastojen siivous
e vanhojen laitteiden ja tallennusmedioiden tietoturvallinen havitys
¢ yhteiskayttétunnuksista (kylatunnuksista) luopuminen
e kameravalvonnan uusiminen ja keskittaminen
e Taisto-harjoituksiin osallistuminen

o kayttjille on tarjolla tietoturvaan liittyvid ohjeita ja oppaita (some, etétyon jne)
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2.0 Tavoitteet

1. Tietoturva
Tietoturva on sisdédnrakennettu, luonteva osa tyontekoa. Tietoturva on huomioitu
kaikessa toiminnassa, tyoskentelytiloissa ja kaytettavissa jarjestelmissa. Kayttaja
tunnistetaan luotettavasti (identiteetin hallita, kertakirjautuminen, monivaiheinen
tunnistautuminen). Kayttajille ja kuntalaisille tarjotaan tietoturvalliset palvelut, joihin
he voivat luottaa.

2. Tieto
Johtamisen ja paatoksenteon tueksi tarjotaan laadukasta dataa selkeésti esitetyssa
muodossa (tiedolla johtaminen). Yllapidetaan ja hyddynnetddn nykyisia tietovaran-
toja (big data, tietoallas, tietovarasto, master data, avoin data, sahkoiset lomakkeet,
esitayttd, ennakoivat palvelut) tehokkaasti. Kehitetaan tietojen tallentamista, tietojen
hyodyntamista, rikastamista ja esittamista. Huolehditaan kokonaisarkkitehtuurista,

tietovarannoista, tietovirroista, rajapinnoista ja dokumentoinnista (tiedonhallinta).

3. Koulutus
Huolehditaan aineettomasta ja tarkeimmasta paaomasta eli henkilokunnasta ja hei-
dan osaamisesta. Suurin digiloikka otetaan henkilokunnan koulutuksella, joka mah-
dollistaa  toiminnan  tehostamisen ja  tyOkalujen  tehokkaan  kayton.

4. Mahdollistaminen
ICT on kilpailuetua tuottava, toimintaa tehostava, pito- ja vetovoimatekija (eKunta-
laisuus). Teemme aktiivisesti yhteistyotd. Olemme avoin, aktiivinen ja verkostoitunut
toimija. Mahdollistamme tehokkaan ja sujuvan tyonteon (laitekanta, laitehallinta).
Vahennamme aktiivisesti manuaalisen ja rutiininomaisen tyon maaraa (automaatio,
ohjelmistorobotiikka, koneoppiminen), joka seké& tehostaa toimintaa ettéd parantaa
tyoviihtyvyytta.
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5. ePalavelut
Edistetddn sahkoisten palveluiden saatavuutta ja kayttoa (sadhkoinen tydnkulku,
sahkoinen asiointi, ennakoivat palvelut). Kaikki sdhkdiset palvelut ovat yhden palve-
luluukun periaatteella saatavissa (Kunta-Akkuna). ePalvelut pitaa olla saatavilla ja
kaytettavissa matkapuhelimella (Nivala app). Hy6dynnetddn olemassa olevia tieto-
ja. Kayttgja tunnistetaan luotettavasti (suomi.fi). Kayttajalta ei kysyta samaa tietoa
moneen kertaan (esitaytetyt lomakkeet, master data), vaan tarvittavat lomakkeet

esitaytetaan kayttajan tarkistettavaksi.

6. Digitalisaatio
Seurataan teknologian kehitysta ja etsitddn omaa toimintaa hyoddyttavat ratkaisut
(IoT, digitaalinen kaksonen, lisatty todellisuus). Hyédynnetddn automaatiota mah-
dollisuuksien mukaan vahentamé&an tai helpottamaan tytkuormaa. Pyritaan mabh-
dollistamaan uutta yritystoimintaa digitalisaation ja alustatalouden kautta (avoin da-

ta, anturit, sensorit).
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2.1 Toiminnalliset tavoitteet

Tavoitteena on tietotekniikan vaivaton ja tietoturvallinen kaytto; tietotekniikan pitaa palvella
ihmista ja tukea toimintaa. Tiedonhallintalain mukaisesti prosessit kaydaan lapi, kuvataan
ja edistetddn automaatiota. Tiedot tallennetaan vain yhteen paikkaan ja tietoja kysytaan
vain kerran (master data). Tiedon hallinnan tyéryhma valvoo tiedonhallintamallin toteutu-
mista ja edistaa tietotekniikan kayton edistamista, digitalisaatiota ja palveluiden sahkois-
tysta.

2.1.1 Avoin data

Kuntalaiset ja yritykset voivat kayttaa tietoja maksutta omiin tarkoituksiinsa. Tiedon uudel-
leenkayttd kaupalliseen toimintaan on sallittu. Datassa pitd& huomioida tietosuoja, joten se
ei voi sisaltdd esimerkiksi henkil6tietoja tai liikesalaisuuksia. Tiedon tulee olla sellaisessa
muodossa, etta sen kasittely tietokoneohjelmistolla on helppoa. Avoimen datan kaytdssa

hy6dynnetaén rajapintoja.

e Valtionvarainministerion avoin tieto (datan avaamisesta innovatiiviseen tiedon hyon-

tamiseen) https://vm.fi/avoin-tieto

e Valtionvarainministerion tiedon hyddyntaminen ja avaaminen https://vm.fi/tiedon-

hyodyntaminen-ja-avaaminen

e Avoimen datan direktiivi https://valtioneuvosto.fi/-/10623/avoimen-datan-direktiivin-

myota-muutoksia-julkisen-tiedon-luovuttamiseen

Tavoitteena on mahdollistaa uuden liiketoiminnan syntymisté, joka hyodyntaa julkisin va-

roin tuotettua julkista tietoa.

2.1.2 Keratyn tiedon tehokas hyddyntaminen (big data, tietoallas, tietovarasto)

Nivalan kaupunki kerdd koko ajan monesta eri kanavasta ja usealla tietojarjestelmalla tie-
toa. Tietomassoista muodostuu tietovaranto tai tietoallas (jarjestamaton data). Etsitdan

keinoja ja mahdollisuuksia analysoida ja hytdyntdd kaupungin keradamaa dataa tehok-
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kaasti. Tietomassaa analysoimalla ja hydédyntamalla kehitetddn kaupungin toimintaa ja
tuotetaan kuntalaisille paremmin heidan tarpeisiinsa vastaavia palveluita. Tamé on yksi
tyokalu tiedolla johtamiseen.

2.1.3 Automaation lisdaminen

Automatisointi parantaa tyoviihtyvyytta, poistaa tyon kuormittavuutta rutiiniluontoisissa tyo-
tehtavissa, vahentaa virheitd, tehostaa toimintaa, nopeuttaa prosessia ja tuo parhaimmil-
laan saastoja (tybaikaa). Automatisoinnissa hyddynnetaan ohjelmistorobotiikkaa ja integ-
raatioalustaa tietojen siirtdmiseen jarjestelmasta toiseen.
e Kuvataan ja optimoidaan prosessit =» mik& osa prosessista voidaan ja kannattaa
automatisoida?
e Etsitaan rutiininomaiset toistuvat tyotehtavat =» Rutiininomainen tydmaara véhe-
nee, aikaa jaa oikeisiin tyotehtaviin ja asiakaspalveluun
e Minimoidaan manuaalinen yllapito =» prosessi nopeutuu ja virheiden maéara piene-

nee

Tavoitteena on tehostaa toimintaa ja lisdtd automaatiota. Laaditaan ohjelmistorobotiikalle
(RPA) tiekartta.

2.1.4 Kertakirjautuminen (SSO)

Kayttajan paasy useaan eri tietojarjestelmaan toteutetaan yhdella kayttajan todennuksella.
Tama tapahtuu tybasemalle kirjautuessa. Kertakirjautumiseen kaytetadn Microsoft Azure
AD:n kayttajatunnusta ja salasanaa. Azure AD:n kautta kayttajatunnusten hallinta paran-
taa tietoturvaa; tunnus voidaan laittaa voimaan myds maaraajaksi ja kayttdjan poistuessa
organisaation palveluksesta yhden kayttajatunnuksen lukitseminen riittdd. Kayttajatunnus-
ten hallinta helpottuu ja nopeutuu. Kertakirjautuminen Azure AD:ta vasten huomioidaan

yhtena vaatimusmaarittelyna kaikissa tulevissa ohjelmistohankinnoissa.

Tavoitteena on yksi kayttdjatunnus ja salasana per kayttaja. Yhteiskayttoisia kayttajatun-

nuksia ei ole.
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2.1.5 Tietoturvallisen tyokulttuurin ja -ympariston luominen
Tietoturvan ja tietosuojan tarkeys korostuu koko ajan. Hyva tietoturva on organisaation
paivittaiseen toimintaan sisdanrakennettu kiinted ja luontainen osa tyota. Tama vaatii kayt-

tajien koulutusta, perehdyttamista ja kayttgjien osallistuttamista.

Kaikkien tybasemien kovalevyt ovat salattu. Kaikissa tydasemissa on virustorjuntaohjel-

misto ja ohjelmistopalomuuripaalla.

Tavoitteena on luoda tydpaikalle tietoturvallinen tydkulttuuri ja -ymparisto; jokainen ymmar-

tdd oman roolinsa tietoturvan ja -suojan tekemisessa ja yllapitamisessa.

2.1.6 Pilven tehokaytto

Perinteisista verkkolevyista luovutaan ja tiedostot tallennetaan pilveen (OneDrive, Google
Drive/G.Suiteen tai Teams-tiimit). Microsoft O365/M365 kayttda laajennetaan ja sovelluk-

sia pyritaan hyédyntdméaan mahdollisimman tehokkaasti.

Nivalan kaupungille ja toimialoille laaditaan pelikirjan eli sovitaan tallennuskaytannot yh-
dessa. Kayttajat hallitsevat tydssaan tarvitsemansa sovellukset. Vanhassa intrassa olevat

word/pdf-lomakkeet toteutetaan Formsilla ja lomakkeille luodaan séhkdinen tyénkulku.

Tavoitteena on luoda pelikirja O365/M365 tehokaytdlle organisaatiossa toimialoittain ja

jatkaa O365/M365 kayton laajentamista. Tama vaatii koulutuksen jarjestamista kayttajille.

2.2 Laitekannan tavoitteet

Tavoitteena on tyohon tarpeellisen ja sopivan laitekannan kustannustehokas hankinta,
hallinta ja yllapito. Huolehditaan, etta laitteet toimivat ja tukevat tyontekoa. Laitteet ovat
etdhallinnassa. Laitekanta ei saa olla lian sekalainen. Automatisoidaan asennusprosessi

mahdollisimman pitkalle.
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2.2.1 Tybasemat

Kaikki laitteet ovat dokumentoitu laiterekisteriin. Kaikki Windows-tydasemat ovat toimialu-
eessa kiinni. Jokaisella laitteella on kustannuspaikka ja elinkaari. Elinkaaren lopussa var-

mistetaan laitteen tietoturvallinen poisto. Laitteet hankitaan leasing-rahoituksella.

Tutkitaan vaihtoehtoisten laitteiden, kuten Chromebookien, soveltuvuutta hallinnon ja opet-
tamisen kayttoon.

Tavoitteena pilvipohjainen laitehallinta ja asennusprosessin automatisointi.

2.2.2 Puhelimet

Kaikki alypuhelimet liitetaan laitehallintaan, jotta niiden keskitetty hallinta ja ohjelmistojen
asennus onnistuu helposti. Puhelimet ovat leasing-rahoituksella. Kaikissa puhelimissa on

puhe- ja datapaketti.

2.2.3 AV-Laitteet

AV-Laitteissa minimi kuvatarkkuus on Full HD. Tulevaisuudessa 4k resoluutio. Laitteiston
tulee tukea langatonta toistoa suoraan tai erillisella palikalla. Laitekanta pidetd&dn mahdolli-

simman yhdenmukaisena, jolloin niiden kaytté on helpompaa.

2.2.4 Kopiokoneet ja tulostimet

Kopiokoneet ja tulostimet ovat leasing-rahoituksella. Turvatulostus on kaytossa kaikilla ja
kaikissa laitteissa. Tulostimille on oma verkkosegmentti. Turvatulostuskortti voidaan yhdis-

taa henkilokorttiin.

2.3 Tietojarjestelmien tavoitteet
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Tavoitteena on dokumentoidut jarjestelmat, jotka noudattavat avoimia rajapintoja. Jokai-
selle ohjelmistolle on méaaritelty paakayttajat. Nykyisia ohjelmistoja pyritddn hyddyntamaan
mahdollisimman tehokkaasti.

Ohjelmistohankinnoissa tehdaan aina ennakkovaikutusten arviointi ja noudatetaan Nivalan
kaupungin hankintaohjetta. Ohjelmistojen hankinnassa huomioidaan kertakirjautuminen,
eli hankittavaan ohjelmaan pitaé voida autentikoitua Azure-AD:n kautta.

2.3.1 Tietojen siirto jarjestelmasta toiseen

Tietoja sailytetaan vain yhdessa paikkaa (tietokontissa). Tietoja kysytdan kayttajilta vain
kerran. Tietojen tulee siirtya jarjestelmasta toiseen automaattisesti ilman, ettd kayttajan
tarvitsee niita erikseen kasin syottaa.

Tavoitteena on automaattinen tietojenkasittely ja master data-ajattelun soveltaminen. Ta-

ma edellyttaa integraatioalustan kayttdd osassa ohjelmistoja.

2.3.2 Sahkoinen tyonkulku ja sahkoinen arkisto

Sahkdisten tydkalujen pitdd tukea tyontekemista alusta loppuun sahkoisesti. Prosessi al-
kaa sahkdisista lomakkeista, josta tyonkulku kiertaa prosessin mukaisesti oikeille tyonteki-
joille oikeassa vaiheessa asian kasittelya. Jarjestelma huolehtii, etta jokaisella tydvaiheen
tyontekijalla on tyonsa tekemiseen tarvittavat tiedot kaytettavissa, eika erillisia lisatieto-
pyyntoja tarvita. Paatoksista lahtee automaattisesti tiedoksiannot tarvittaville osapuolille.
Kaikki tyonvaiheet ja tyonkulku lokitetaan. Lopuksi tyd paatyy sahkoiseen arkistoon, jossa
se arkistonmuodostussuunnitelman mukaan arkistoituu maaratyn ajan. Jarjestelma huo-

lehtii automaattisesti suunnitelman mukaisesti vanhojen asiakirjojen poistosta.

Tavoitteena aidosti sdhkodinen tyonkulku ja sahkoéinen arkisto.
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2.3.3 Tiedon tallennus

Lukuisten eri jarjestelmien tietovarannot ja kaupungin muutoin eri kanavien kautta keraa-
ma tieto tallennetaan keskitettyyn tietoaltaaseen tai tietokonttiin (tietoturvallistettu tietoal-
las). Tiedot eivat ole hajautettuna eri toimittajien palveluihin. Taméa mahdollistaa erilaisten
tiedon varastoinnin ja hyddyntamisen menetelmat (big data, avoin data, master data jne).
Jarjestelman pitaa noudattaa avoimia rajapintoja niin, etta tarvittavat tiedot ovat eri ohjel-
mistojen kaytettavissa. Valtion ja viranomaisten vaatimat tiedot ja raportit saadaan tuotet-
tua helpommin, keskitetymmin ja viranomaisille voidaan tarvittaessa antaa suora paasy

tarvitsemiinsa tietoihin. Tietojen kaytto lokitetaan tiedonhallintamallin mukaisesti.

Tavoitteen keskitetty tietoturvallinen tietojen tallennuspaikka, josta tietoa on helppo hyo-
dyntaa, louhia ja rikastaa.
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3.0 Kehitysportaat ja resurssit

Alla on hahmotelma tiekartasta automaation laajentamiseen, master data-ajattelun ja tie-
tokontin hyodyntamiseen. Miten paadytaan suljetuista jarjestelmistd avoimeen dataan ja

mahdollisesti alustatalouteen?

Tietohallinnon tiekartta 2021 - 2025

S50 & M365

| NEIZTT)
|]|]| Intranet> |]|]|Formsf|omakkee>

|]|]| Esimiesten ty&payts #1 > |]|]| Esimiesten ty&pdytd #2 >

|
|]|]| S&hkdinen tydnkulku >

Tiedonhallintamalli
Tietokontti (allas)
‘ Sahkéinen arkisto (Dynasty 10)

Master Data Avoin Data

Kunta Akkuna #1 Kunta-Akkuna #27

Nivala App #1 Nivala App #2 Nn.rala App #3

Projektit
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